
RIL 274-2021
 

 

Kyberturvallisuus  
asuinkiinteistössä 

 

RIL 274-2021.indd   1RIL 274-2021.indd   1 14.4.2021   9.05.1014.4.2021   9.05.10



2 RIL 274-2021

JULKAISIJA JA KUSTANTAJA: 
RIL ry

MYYNTI: 
RIL ry 
www.ril.fi/kirjakauppa

ISBN 978-951-758-668-9 (nid.) 
ISBN 978-951-758-669-6 (pdf) 
ISSN 0356-9403 

Painopaikka: Hansaprint Oy, 2021

Tämän teoksen osittainenkin kopiointi ja saattaminen yleisön saataviin on tekijän-
oikeuslain (404/61, siihen myöhemmin tehtyine muutoksineen) mukaisesti kielletty 
ilman nimenomaista lupaa.

© RIL ry

RILin julkaisuilla on oma kotisivu, joka löytyy osoitteesta www.ril.fi/kirjakauppa 
ko. kirjan kohdalta. Sinne on koottu tiedot julkaisun painoksista sekä mahdolliset 
lisäinformaatiot.

RIL 274-2021.indd   2RIL 274-2021.indd   2 14.4.2021   9.05.1014.4.2021   9.05.10



RIL 274-2021 3

Alkusanat

Digitalisaatio helpottaa ja tehostaa asuinkiinteistöjen päivittäistä toimintaa, mutta 
siihen liittyvät uhkat ja lainsäädännöstä lähtevät vastuut on myös syytä tunnistaa. 
Hyvin hoidetussa taloyhtiössä tietosuoja ja kyberympäristön turvallisuus huomioi-
daan asuinkiinteistön strategiassa, ylläpitoon liittyvissä toiminnoissa ja erityisesti 
korjaushankkeiden suunnittelun yhteydessä.

Kirjassa RIL 274-2021 Kyberturvallisuus asuinkiinteistössä kuvataan asuinkiinteis-
töjen taloteknisen ympäristön kokonaisuus, siihen kohdistuvat kyberuhkat sekä kes-
keisten toimintojen suojauksen perusteet. Kirja antaa työkaluja taloyhtiön turvalli-
suuden parantamiseen ja painottaa erityisesti strategiatyötä ja hyvää taloteknistä 
suunnittelua. Julkaisussa annetaan ohjeita kiinteistön automaatio- ja ohjausjärjestel-
mien, sähköverkon tekniikan sekä laitetilojen kyberturvallisuuden varmistamiseen. 
Asuinkiinteistön kyberturvallisuuden auditointikriteeristö (ASTUKRI) on kehitetty kir-
jahankkeen yhteydessä.

Julkaisun pääkirjoittaja on tekniikan tohtori Eino Rantala. Muita kirjoittajia ovat Pet-
teri Järvinen, Jyri-Petteri Aro, Veijo Piikkilä, Tauno Savolainen, Kari Siren ja Pekka 
Talaskivi. Laadintaa on ohjannut laaja ja aiheeseen kiitettävästi paneutunut asian-
tuntijaryhmä, johon ovat kuuluneet Jussi Hirvonen, Juhani Hyvärinen, Juha Ilkka, 
Petri Isopahkala, Juha Kaitera, Timo Kekkonen, Antti Koskinen, Matti Lipsanen, 
Kalle Luukkainen, Antti Nyqvist, Erkki Räsänen, Miikka Salonen, Johan Stigze-
lius, Mikko Timonen ja Tiina Vehviläinen. Ohjausryhmän jäsenet ovat myös toimit-
taneet aiheeseen liittyvää materiaalia. RILin puolesta hankkeesta on vastannut Pek-
ka Talaskivi. Julkaisu on ollut lausuntokierroksella ja saatu kehittävä palaute on ollut 
tärkeässä roolissa ohjetta viimeisteltäessä.

Ohje on suunnattu taloyhtiöiden hallinnolle, suunnittelijoille, järjestelmätoimittajille, 
urakoitsijoille, huolto- ja ylläpito-organisaatioille sekä kaikille aihepiiristä kiinnostu-
neille osakkaille ja asukkaille. RIL ry haluaa edistää tietoisuutta kyberturvallisuuden 
uhkista ja varautumisen periaatteista, minkä johdosta julkaisun alkuosa on vapaasti 
ladattavissa RILin verkkosivulta.

Ohjeen rahoittajia ovat Bauer Watertechnology Oy, Fidelix Oy, MX Electrix Oy, 
Ouman Oy, Suomen Erillisverkot Oy/Leijonaverkot Oy, Suomen Talokeskus Oy, 
Digipooli, Teknologiateollisuus ry, STEK ry ja KNX Finland ry.

RIL ry kiittää ohjeen rahoittajia, kirjoittajia, ohjausryhmää, lausunnonanta-
jia ja kaikkia työhön osallistuneita henkilöitä ja organisaatioita, jotka ovat kan-
nanotoillaan ja asiantuntijuudellaan vaikuttaneet tämän ohjeen syntymiseen. 

Huhtikuussa 2021

RIL ry 

Jussi Aho  Miimu Airaksinen 
puheenjohtaja  toimitusjohtaja
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